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CUSTOMER CASE STUDY EDELVIVES

La tecnologia de Sophos ayuda a reescribir la
ciberseguridad de la editorial Edelvives

Retos

El equipo de Tl de Edelvives se enfrentaba al reto
de proteger la empresa de ciberataques, ya que
las soluciones de ciberseguridad utilizadas hasta
el momento no detectaban al completo todas las
ciberamenazas que intentaban atacar la red de Ia
compafiia. Para ello contaron con la experiencia
de Global Technology, proveedor Tl de Edelvives
orientado a ayudar a las empresas a proteger sus
activos criticos de las amenazas mas comunes,
aportando técnicos altamente cualificados y
tecnologia probada.

La deteccion de las amenazas y ciberataques es
clave para garantizar la seguridad de las redes y
endpoints de la compania, asi como los servidores y
los dispositivos moviles. “Una de las incidencias que
mMas preocupa a las empresas es el ransomware.
Para dar respuesta y reforzar la proteccion en

los servidores, endpoints y dispositivos moviles

se realizé una prueba de concepto con distintos
fabricantes, siendo Sophos la mejor solucion en la
deteccion del malware no identificado previamente,
asi como las nuevas técnicas de ataque utilizadas
por los ciberdelincuentes” explica Carlos Solanas
Bitria, Director Comercial de Global Technology.

Solucién Tecnoldgica

La implementacion de Sophos Intercept X
Advanced for Server con Extended Detection

and Response (XDR) permitio al equipo de Tl de
Edelvives contar con funcionalidades de deteccion
y respuesta frente a amenazas para endpoints,
proteccion anti-ransomware y recuperacion
automatica de archivos, asi como un mayor nivel de
proteccion gracias a la tecnologia Deep Learning y
Managed Threat Response incluida en la solucion.


https://www.edelvives.com

CUSTOMER CASE STUDY EDELVIVES

En el proceso también se desplegaron las
soluciones Mobile Advanced de Sophos para la
proteccion de todos los dispositivos maoviles de Ia
red y la seguridad de Cloud Optix para garantizar la
seguridad de los servidores cloud.

Gracias a la formacion previa en la instalacion y
manejo de la consola de Sophos impartida por el
proveedor, la instalacion se llevo a cabo rapido y sin
problemas. “Solo tuvimos que hacer un planning
para instalar las sedes. En una semana estuvieron
todos los endpoints instalados en todas las sedes
y servidores y en 2 dias se instalaron los 240
smartphones” explica Miguel Martinez.

“Nos decantamos por Sophos por su efectividad y
por su solucion Intercept X que tiene la capacidad
de no ser un endpoint intrusivo. Se hicieron pruebas
de metasploitable, pentesting y envio de virus y se
detectaron todas las acciones que realizamos”

Miguel Martinez Ordofiez, CISO de Edelvives

Resultados

Las soluciones de ultima generacion de Sophos
implantadas en la red empresarial de Edelvives han
permitido al equipo de Tl de la editorial controlar
mejor lo que ocurre en su red y trabajar de forma
operativa para proteger los servidores y endpoints
y localizar y detener las ciberamenazas. "La gente
se siente mas segura ya que esta viendo que las
soluciones actuales paran los multiples ataques
gue estamos recibiendo”, destaca el CISO de
Edelvives. Ahora la editorial puede continuar con su
negocio de forma mas segura y con un equipo de
TI1100% satisfecho gracias a soluciones de Sophos
para endpoints que detectan amenazas y frenan
los ataques, detectando incluso virus antiguos que
tenian instalados en PC's y servidores.
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