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Des solutions de
cybersecurité adaptees a
un monde du travail hybride

inmac wstore DSI Parc informatique Solutions Sophos
inmac wstore 600 postes utilisateurs Sophos XDR
Industrie 100 serveurs Sophos Phish Threat
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‘Les modes de travail hybrides ont
transforme la maniere de gérer la
cybersecurité et les solutions de Sophos

ont toujours eu un temps d'avance sur
la concurrence dans ce domaine.”

Défis pour I'organisation

Faire face aux menaces liées au télétravail grace
a des solutions de cybersécurité modernes

En raison de I'extension de la surface d'exposition
de son systeme d'information due a la
démocratisation des modes de travail hybride,
inmac wstore avait besoin d'investir dans une
solution antivirus moderne, capable de protéger
en permanence I'ensemble des serveurs et des
endpoints de son parc informatique.

Stéphane Pimbert, Directeur des Systemes

d’'Information, explique que la société avait besoin
d'une solution moderne, capable de détecter et de
protéger les systemes contre des attaques de plus

en plus nombreuses et de monitorer I'ensemble des
appareils distribués de I'entreprise, a tout moment,
et quel gue soit leur localisation géographique.

Il était également important de garantir la sécurité
de son systeme contre les menaces internes

et externes, pour faire face a la recrudescence

des campagnes de phishing organisées par les
acteurs malveillants. Par conséquent, il s'est

réveleé essentiel de mettre en place des solutions
permettant de monitorer le comportement des
utilisateurs afin d'offrir a ceux-ci une formation en
cas de nécessité pour se protéger contre ce type de
menaces.

Solutions techniques

Une solution dotée de capacités de détection
des menaces doublée d'un outil de simulation de
phishing

La Direction informatique de inmac wstore a donc
décidé d'opter mi-2021 pour la solution Sophos
XDR dediée a la détection et a la prévention des
menaces, associée a la protection des endpoints
Sophos Intercept X, afin de s'assurer de la
protection de I'ensemble de I'ensemble de son parc
informatique, composeé de 600 postes utilisateurs.

Alimentée par la base de connaissance étendue de
Sophos en matiere de cybersécurité, cette solution
renforcée permet aux équipes informatiques
d'inmac wstore de monitorer I'ensemble des



appareils et des serveurs distants, afin de détecter
et de contrer les menaces quotidiennes, a l'aide de
la console SaaS Sophos Central, qui est a la fois tres
complete et facile a prendre en main.

En outre, grace a la solution Phish Treat, développée
par Sophos, la société a la possibilité de simuler
des campagnes de phishing afin de détecter les
utilisateurs dont le comportement est susceptible
de mettre en péril la sécurité des systemes
d'information et de leur offrir une formation
complémentaire le cas échéant, ce qui permet de
rajouter une couche de sécurité supplémentaire
pour garantir la protection de son Sl contre les
menaces actuelles et a venir.
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‘Les solutions Sophos permettent a nos
equipes de reagir rapidement a six alertes de
haut niveau quotidiennes, auxquelles viennent
s‘gjouter une dizaine d'alerte de niveau moyen.”

Stéphane Pimbert, Directeur des Systémes d'Information chez inmac wtore

Résultats

Une protection et un accompagnement efficace
contre tout type de menaces

Selon Stéphane Pimbert, grace a la réactivité de
la solution Sophos et a la visibilité offerte par la
console Sophos Central, qui permet de monitorer
les endpoints a distance et de gérer I'ensemble
des alertes, méme si les postes clients ne sont
pas connecteés au VPN de lI'entreprise, les équipes
inmac wstore sont aujourd’hui capables de faire
face a six alertes quotidiennes de haut niveau. En
outre, la solution Phish Treat leur permet également
d'offrir une formation complémentaire a plusieurs
utilisateurs par semaine.

Il ajoute que I'accompagnement offert par

les experts de Sophos et larichesse de la
documentation et de l'aide en ligne permettent aux
equipes d'administrer aisement les solutions. En
effet, il précise qu'une seule personne spécialisée
qui y consacre un tiers de son temps est en mesure
de réaliser I'ensemble du travail quotidien de
protection des systemes et d'administration de
maniere autonome.

Forte de ces succes, la DSI de inmac wstore

etudie la possibilité d'ajouter la solution de pare-

feu Sophos a I'ensemble de son systeme de
cybersécurité. Ses liens privilégiés avec Sophos,
renforcés par son statut de partenaire revendeur
Platinum, lui permettent d'envisager avec confiance
la poursuite de ses relations avec le spécialiste de la
cybersécurité.
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A propos d'inmac wstore :

Acteur majeur sur le marcheé de la distribution IT en
France, inmac wstore a également développé une
offre de services et d’expertises liee aux nouvelles
technologies : une évolution naturelle et maitrisée
afin de favoriser la transformation digitale de ses
clients.

Son objectif est de guider les entreprises dans

leur transformation numeérique en proposant des
solutions pertinentes, fiables et sur-mesure, et en
s'appuyant sur des valeurs simples et essentielles :
des valeurs humaines, un service irréprochable

et un accompagnement par des spécialistes
expérimentes.

Forte de plus de 35 ans d'expérience dans le
secteur des nouvelles technologies, inmac wstore
se compose d'équipes d'experts et de spécialistes
technigues qui mettent leurs compétences au
service des entreprises. Avec plus de 80 000
reférences en matériel informatique, inmac wstore
met a disposition de toutes les entreprises de la TPE
aux grands comptes, le service, les solutions et la
qualité.
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