
Caratteristiche 
Principali
 Ì Protezione degli ambienti e 

dei workload su AWS, Azure 
e GCP

 Ì Protezione dei workload del 
cloud per Linux e Windows

 Ì Gestione del profilo di 
sicurezza sul cloud

 Ì Gestione del profilo di 
sicurezza per Kubernetes

 Ì Protezione per gli ambienti 
Infrastructure as Code

 Ì Gestione degli entitlement per 
le infrastrutture cloud

 Ì Monitoraggio della spesa per 
il cloud

Incrementa Il Potenziale Dei Team Di Sicurezza 
Un’unica piattaforma di cloud security integrata, per incrementare l’efficienza e i tempi di 
risposta. Sophos Cloud Native Security unifica gli strumenti di sicurezza per la gestione 
di workload, ambienti cloud ed entitlement, garantendo visibilità, protezione e risultati 
di conformità superiori. Offre anche l’integrazione perfetta di SIEM, flussi di lavoro e 
strumenti DevOps, per aumentare l’agilità tra le organizzazioni.

Abbrevia I Tempi Di Rilevamento E Risposta 
Identifica e blocca malware, exploit, errori di configurazione e comportamenti 
anomali, con potentissimi strumenti di rilevamento e risposta estesi (XDR). Individua 
proattivamente le minacce, ricevi rilevamenti in ordine di priorità e sfrutta i vantaggi della 
correlazione automatica degli eventi in ambienti AWS, Azure e GCP, per ottimizzare le 
indagini e i tempi di risposta.

Accelera La Resilienza Informatica
I cybercriminali sono furbi e creativi. La tua organizzazione e i tuoi ambienti cloud devono 
essere robusti, difficili da compromettere e rapidi da ripristinare. I nostri strumenti 
completi e intuitivi di cloud security possono essere gestiti dai tuoi team di sicurezza 
interni (con l’assistenza di un partner Sophos), oppure dai nostri esperti del servizio 
Sophos Managed Threat Response, per accelerare la tua resilienza informatica e tenere 
testa ai nuovi rischi di sicurezza.

Una Partnership Che Estende Il Tuo Team 
Sophos MTR è ideale per completare Sophos Cloud Native Security. Questo servizio 
di rilevamento e risposta gestita alle minacce interagisce con i tuoi team, monitora il 
tuo ambiente 24/7, risponde alle potenziali minacce, individua eventuali indicatori di 
compromissione e fornisce analisi dettagliate degli eventi, incluse informazioni su come, 
quando, dove e perché hanno avuto luogo gli attacchi, per impedire anche alle minacce 
più sofisticate di compromettere i tuoi dati e sistemi.

Protezione Integrata Per Gli Ambienti Cloud Ibridi
Sophos va oltre la sicurezza nativa del cloud, offrendo una console di gestione unificata 
per tutte le tue tecnologie cloud ibride Sophos, inclusi i prodotti delle linee endpoint, 
mobile, server, firewall, switch, wireless sicuro, protezione delle e-mai e accesso protetto. 
Grazie alle sue capacità di condivisione delle informazioni in tempo reale tra i tuoi prodotti, 
al Data Lake centralizzato di XDR e alla sua dashboard con avvisi unificati, Sophos Central 
semplifica e potenzia l’efficacia della sicurezza.

Sophos Cloud Native Security

Protezione Per Ambienti, Workload E Identità Nel Cloud

Sophos Cloud Native Security offre protezione multicloud completa per 
ambienti, workload e identità Amazon Web Services, Microsoft Azure e 
Google Cloud Platform. Rileva e corregge i rischi di sicurezza, garantendo il 
rispetto della conformità.
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Protezione Multicloud Completa
Visibilità, Governance e Conformità
Riduci la superficie di attacco con una visibilità superiore 
sugli ambienti multicloud, per rilevare e correggere i rischi di 
sicurezza, nel pieno rispetto della conformità.

 Ì Incrementa l’efficienza con la gestione del 
profilo di sicurezza nel cloud su ambienti AWS, 
Azure, GCP, Kubernetes, Infrastructure as Code 
e Docker Hub, tutto da un’unica console.

 Ì Massima visibilità su tutto. Inventari delle 
risorse, visualizzazioni della rete, spesa per 
il cloud e rischi di configurazione.

 Ì Automatizza le valutazioni del rispetto della conformità, 
per risparmiarti diverse settimane di tempo e fatica, 
grazie a report appositamente configurati per i controlli.

 Ì Limita il rischio senza rallentare le DevOps, con 
la protezione degli ambienti Infrastructure-
as-Code e delle immagini dei container.

 Ì Assicurati la massima tranquillità, nella certezza 
che le tue risorse vengono gestite in ordine di 
priorità, con avvisi che presentano la valutazione 
del rischio con indicatori di colori diversi.

Protezione Dei Workload E Dei Dati Nel Cloud
Proteggi gli host e i workload dei container con la protezione 
Linux e Windows a impatto minimo, disponibile tramite agent 
o API per Linux.

 Ì Proteggi tutto quanto. Cloud, data center, host, 
container, sistemi Windows o Linux.

 Ì Identifica anche gli incidenti di sicurezza 
più sofisticati su Linux a livello di runtime, 
senza distribuire un modulo kernel.

 Ì Proteggi i tuoi host Windows e i dipendenti 
in smart working contro ransomware, exploit 
e minacce mai osservate prima.

 Ì Controlla applicazioni, configurazioni di lockdown 
e modifiche ai sistemi di monitoraggio nei 

Scopri di più o parla 
con un esperto
sophos.it/cloud.

file di sistema Windows più importanti.

 Ì Snellisci i processi di indagine e risposta alle 
minacce con XDR, per attribuire la giusta priorità 
agli eventi e metterli in correlazione.

Applica Il Principio Di Assegnazione Di Meno Privilegi 
Possibili 
Con il nostro aiuto, puoi gestire le identità prima che possano 
essere sfruttate in un attacco, concedendo meno privilegi 
possibili nei tuoi ambienti multicloud grazie alla gestione degli 
entitlement per l’infrastruttura cloud.

 Ì Assicurati che tutte le identità possano 
svolgere solo ed esclusivamente le azioni 
strettamente necessarie per il proprio lavoro.

 Ì Visualizza i ruoli IAM con rapporti di connessione 
reciproca stretti e complessi, per segnalare rapidamente 
e bloccare i ruoli IAM con privilegi eccessivi.

 Ì Identifica pattern e luoghi di accesso utente 
insoliti, per individuare eventuali casi di furto 
o utilizzo improprio delle credenziali.

 Ì Utilizza SophosAI per mettere in correlazione 
anche le anomalie ad alto rischio più 
eterogenee nei comportamenti degli utenti, 
per prevenire i tentativi di violazione.

Estendi La Protezione Alla Rete E Alle Applicazioni
Proteggi le reti e le applicazioni con Sophos Firewall. 
Questa soluzione integrata offre in un’unica piattaforma la 
combinazione ottimale di diverse tecnologie di sicurezza 
leader di settore, inclusi IPS, ATP, filtro degli URL e WAF. 
Include anche opzioni di disponibilità elevata e connettività 
SD-WAN e VPN flessibile, per connettere qualsiasi utente, da 
qualsiasi luogo. Per l’auto scaling, Sophos UTM Firewall offre 
un’ulteriore soluzione per questi ambienti dinamici.

Modernizza Il Processo Di Acquisizione Della 
Cybersecurity 
La gamma di soluzioni di cybersecurity Sophos è disponibile 
da Sophos, dalla nostra rete di Partner di fiducia e da AWS 
Marketplace, per aiutare i clienti a modernizzare i processi di 
acquisizione della cybersecurity, con soluzioni che vengono 
considerate come parte dei piani di utilizzo di già concordati.
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