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‘Le marcheé de I'EDR [Endpoint Detection and Response] n‘est pas simple:
de nombreux petits acteurs s'affrontent sans que 'on sache qui va les
racheter, ou s'ils vont disparaitre. Nous avons donc choisi de nous appuyer

sur un editeur solide, Sophos, qui nous fournissait deja notre anti-virus'

Défis pour I'organisation

Une solution qui assure la sécurité dans le cloud
au sein d'une infrastructure complexe

Le groupe Foncia est distribué sur de nombreux
sites et plus de 600 agences, dont beaucoup
utilisent des applicatifs. Il y a environ trois ans,
I'entreprise a décidé d'initier une refonte de son
Sl fortement orientée cloud avec un passage
hybride incontournable.

Afin de s'adapter a ce nouveau contexte et se
protéger des menaces actuelles, en particulier
les ransomwares et le phishing, la DSSI de Foncia
Groupe a mis en place et opére un écosysteme
de sécurité unifie complet, articulé notamment
autour du SIEM d'IBM, des solutions Okta et de
I'écosysteme Proofpoint.

La DSSI de Foncia avait besoin de renforcer
la sécurité des endpoints (postes de travail
notamment) grace a une solution compatible

dans le Cloud qui analyse les flux pour prévenir
et bloquer les menaces, mais qui permet
eégalement d'enquéter sur les incidents de
securité afin de se montrer proactif et d'utiliser
au mieux les capacités de ses technologies de
securité.

Solutions techniques

EDR Intercept X dans le Cloud, une solution
éprouvée pour une approche best-of-breed

La DSSI de Foncia a donc décidé de déployer

la solution Intercept X de Sophos avec EDR

en mode Cloud. Celle-ci permet d’examiner
tous les flux entrants et sortants des postes

de travail, gue ceux-ci utilisent ou non un VPN
(split tunneling ou full tunneling), ainsi que les
activités sur chaque poste, grace notamment a
I'activation des composants DLP et de contrdle
de la navigation Web.

Disposant déja de solutions de sécurité, dont
I'anti-virus Intercept X qui avait déja fait ses
preuves, Foncia bénéficie ainsi d'une solution
d'EDR reconnue qui s'integre a son infrastructure
de sécurité tout en la complétant.

La solution d'EDR dans le Cloud permet a
Foncia de continuer a développer son approche
best-of-breed, tout en poursuivant la migration
progressive de son Sl vers un environnement
cloud. En outre, 'EDR permet d'accéder a des
données detaillées sur les incidents afin de
mieux comprendre les tenants et aboutissants
d'une attaque éventuelle.
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Résultats

Protection renforcée des endpoints, agilité
et gain de temps

La mise en place de multiples outils de
sécurité, dont I'EDR Intercept X de Sophos,
permet a la DSSI de Foncia de multiplier les
capacités de protection sur toutes les zones
de recoupement, grace a la multiplication

des artefacts et de développer des solutions
agiles et collaboratives en mettant en place
des regles et des fonctionnalités adaptées,
tout en relevant de nouveaux défis en matiere
de sécurite.

Le déploiement de la solution EDR Intercept
X permet ainsi d'assurer la protection des
postes de travail Foncia sans nécessité de
déployer un agent supplémentaire. Ainsi

la DSSI est en mesure de se consacrer
davantage a la cyber sécurité qu'a la gestion
des infrastructures connexes. De plus, la
compatibilité de I'EDR Intercept X avec
MacQS, en fait une solution adaptée et
durable.

Dans le cadre de la crise du Covid-19 et de la
géneéralisation soudaine du travail a distance,
Foncia a pu opérer la bascule en télétravail
sécurisée de plus de 6 000 collaborateurs

en seulement trois jours, grace a une simple
extension du VPN plus sereinement avec des
postes protéges.
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A propos de Foncia:

Foncia est leader européen des services
immobiliers résidentiels. N°1 en France de la
gestion de copropriétés, de la gestion locative
et de la location de biens et n°3 en Property
Management. Foncia est également N°1 en
Allemagne, N°1 Belgique et N°2 en Suisse.

Fort de plus de 600 agences et plus de 11
000 collaborateurs, Foncia gere plus de 60
000 immeubles en gestion de copropriété et
plus de 400 000 biens en location.

Foncia accompagne au quotidien plus de

2 millions de clients a chaque étape de

leur vie. Des le premier choix de location ou
d'achat d’'un bien immaobilier, pour y vivre, se
constituer un patrimoine, ou compléter ses
revenus, Foncia gere ainsi a la fois le projet de
vie du bien et de son propriétaire de bout en
bout.
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